
研究基于 Linux6.12.56 

这个漏洞在 commit 中有给出复现流程，根据 desc 即可验证漏洞 

 

笔者想拷打 ai 生成一个独立的程序，无果，但又不想像之前一样完全纯手搓，重复造

轮子就有点浪费时间了。后面想到既然 ip命令能实现，基于它的源码简单修改不就好

了？但是看了源码发现还有点复杂，用到的 ip link 是类似于 ip那边注册个 link 回

调然后编译的时候才编译到一起，关键函数的调用关系套的很多，干脆投喂给 ai 让其

处理，又是无果，用 understand 分析发现好像也不能实现？最后买了个强大点的 ai

（Google 的 Gemini3）解决了基本交互的问题，然后调试了一些东西并投喂弄出了 poc 

 

解决完交互之后就是分析漏洞原理了，由于已弄出最终的 poc 能使得 kernel panic，

那就可以将触发 panic 的代码段作为切入点 

 



RIP 是 br_multicast_add_router.part.0+0x63/0x170，看一下它的地址和对应的汇编 

 

对照源代码分析了一下这段汇编的逻辑 

 

寄存器数据大致如下： 

 

而 rax 经过分析则是 rcx 解引用的结果，就是 pmctx 链入 brmctx（mc_router_list 哈

希链表头）的 rlist。这段代码的功能大概就是从哈希链表中查找节点，然后计算出

pmctx 的地址最终得到 net_bridge_port 指针 

使用 gdb 调试 panic 的代码段（比较快捷的办法：在执行最后一条命令之前用 pipe 插

桩，下断点到 pipe，在 continue 之后再下一个断点到调试目标代码处即可）其实不难

看出问题，根源就在于 rlist 的值不是一个有效的内存地址，导致后面的运算结果

（rsi、rdx）都不是有效的地址，解引用时触发致命错误导致的 kernel panic 

 



但为什么呢？笔者思索了一下觉得极有可能是 slab 的 cookie？（跟用户态 glibc 的

tcache 对 fd 进行 xor 差不多） 

直接通过 rlist 成员的相对偏移去计算 net_bridge_port 地址，再获取其 kmem_cache

的随机数，将其与 cookie、swab64(cookie_ptr)进行 xor 运算，将会得到下一个空闲

对象的地址，这里同属于一个 slab，大概率笔者的推断是正确的 

 

 

而这个 poc 是否触发 panic 的关键其实很简单，这段代码其实就是在做排序，当新增

端口地址大于等于哈希链表第一个成员就类似于头插法成为新的第一个成员，否则就

进行解引用查找下一个成员进行比对。而前面提过，rlist 字段被 cookie 污染成一个

非 NULL 的非法地址，所以当 port<p 时，由于解引用得到的是一个非法地址导致 panic 



 

 

 

但到了这里笔者还有一个疑问，就是第四条命令，启用 vlan 侦听的必要性是什么？前

面笔者也提到过 Gemini3 一开始并没有弄出完整的 poc，调试投喂之后才弄出来，就是

因为第四条命令的 netlink 报文没有正确构造，说明想要触发漏洞第四步也是必须要

完成的 

经过一些拷打和思索，笔者想到了一种可能，那就是类似于，一条指针同时出现在

vlan 链表和全局链表中，删除时忽略了全局链表，那么在删除时得有两种不同的逻

辑，最终经过分析，笔者发现了如下调用链： 

br_dev_delete -> del_nbp -> br_stp_disable_port -> br_multicast_disable_port 



 

可见当 vlan 侦听启用时，只会从 vlan 链表解链，也就出现了可乘之机 

 

复盘一下 poc 触发 panic 的完整逻辑，首先启用多播路由，将 pmctx 链入 brmctx 中

（最终用于寻址 net_bridge_port？也就是附加一条 net_bridge_port 的引用），而由

于启用了 vlan 侦听，在删除时只考虑 vlan 链表忽略了前面附加的引用，最终结构体

net_bridge_port 已被释放却仍有引用能访问到它导致 uaf，又由于用于寻址的 rlist

成员被 slab 的 cookie 占位成为非法地址，当触发解引用时导致 kernel panic 

 

简单来说我们目前拿到的是 net_bridge_port 这个结构体的 uaf，从属于 kmalloc-1k

这个缓存池，而漏洞利用的原语则是 uaf 偏移写指针 

首先考虑如何进行 leak，笔者一开始想选用 sk_buff 的数据包，结果发现其从

kmalloc-cg 中分配，有内存隔离不方便；后又想走 sendmsg 发送控制消息，但发现其

分配之后直接释放了，不能完成读取；后发现 add_key，一开始利用 desc，但是其存

在 null byte 截断不是特别稳定，最后发现其实 user_key_payload 也是走 kmalloc 



 

而后发现其实该漏洞原语可以转化，能够向任意堆地址写入指针（有一定概率，其实

仔细理解前面得出的结论就猜到是什么了，当分配的地址小于哈希链表上的地址时会

有解引用） 

拿到该原语笔者最先想到的是 msg_msg，虽然现在 msg_msg 分配的内存是从单独的

bucket 取出，但本质上还是 slab 的隔离，通过大量的分配释放使得内存回归 buddy 

system 再大量分配 msg_msg，还是能实现 uaf（当然了该防护阻止越界应该是稳稳的，

笔者没有实验过但按照它的实现原理应该是能防止越界的 cross_cache 的） 

这里由于笔者最近都在做漏洞分析以及折腾其它事，利用玩的比较少加之对 msg_msg

用的不多产生了幻觉（笔者一开始以为劫持 msg_msg 的 next 指针以及 m_ts 成员，能

直接实现任意内存读写），就觉得直接堆喷 pipe_buffer，劫持其 flags 都能直接走

dirtypipe 或者劫持 page 指针弄出页级 uaf，惯用伎俩大量堆喷只读的/etc/passwd 

file struct 篡改权限位新增一个 root 用户不就好了？最终才想起 msg_msg 任意内存

写是需要条件竞争的，而经过实验又发现我连内存读都做不到，因为 kernel 对 m_ts

是有 check 的，漏洞原语只能写入一个指针，不能完全控制；但比较值得高兴的是任

意释放是可以利用的，但已知漏洞原语写入的指针并不是内存的头部而是位于中间，

巧合的是写入的两条指针有一条是刚好指向中间的，并且是一个 1024 内存，不难想到

我们将这 1024 释放之后再堆喷 512 的内存（依旧使用 cross_cache 来实现），原本指

向内存中间的指针不就指向内存头部了吗？ 

笔者最先想到的就是 pipe_buffer，其虽然默认分配 1024，但可以 resize 成 512，并

且存在 ops，劫持之后可以走 ROP 提权，但是有一个问题：目前并没有 leak 出 kernel

代码段基址，走 ROP 需要绕 kaslr，但是 msg_msg 目前能实现的只有任意释放，咋整？ 

事实上 user_key_payload 作为一个常用利用结构体不是没有道理的，我们只需要使用



任意写指针往该结构体的 datalen 成员写入一个指针即可（当然了这里是否足以越界

读，能越界多少同样是需要一点运气，主要看写入的指针末尾大不大），能够越界读了

但是该堆喷什么进行 leak 呢？最理想最稳定的其实是同为 kmalloc-1k 分配的内存，

但笔者找了一下并没有找到，最终想到在 exploit 运行初期大量分配 filp 然后释放清

洗内存，让内存空间残留大量的 filp 的 ops 指针不就好了？一开始是这么干的，也发

现调整堆喷数量整个内存布局还是偏于稳定的，但是后面每加多几条利用代码，整个

内存布局就呈现出灰电平衡的状况（也就是后面分配内存前面堆喷 filp 数量就得调整

来维持稳定），几经波折笔者决定不能再维持现状了（到此时一次成功的实验需要尝试

半个钟，时间都耗在撞运气上面了），于是开始寻找 kmalloc-1k 分配的结构体，依旧

无果；但偶然灵感突现，众里寻他千百度，蓦然回首，那人却在灯火阑珊处。直接用

最初产生 uaf 的 net_bridge_port 不就好了？该结构体有大量成员能实现 leak 

由于该文档漏洞利用部分是笔者弄完整个 exploit 才写的，此时 leak 和 hajick 部分

已经写完了，而由于该漏洞利用需要撞运气（任意内存写指针原语的后遗症），而

kernel 的随机化是开机的时候完成的，leak 只需要完成一次就好了，所以为了提高实

验的成功率将 leak 和 hijack 进行拆分 

 

 

可以看到成功 leak 出 kernel 代码段基址了，而且成功率挺高的 



 

这里感兴趣的师傅可以把 leak 部分封装成一个函数，调用一次就行了，这活没什么难

度笔者也懒得自己动手了 

至此其实整个利用流程其实很清晰了，大概用到几种原语： 

1. 利用 uaf 写指针原语 leak 出 object 的地址 

2. 将 uaf 写指针原语转为任意写指针原语 

3. 利用任意写指针原语结合 user_key_payload 构造出越界读原语泄露 kernel_base 

4. 利用任意写指针原语结合 msg_msg 构造出任意内存释放原语，控制 pipe_buffer 

最终我们能拿到对一个 pipe_buffer 的任意内存写，劫持其 ops 指向可控内存即可控

制 kernel 程序流 

这里我们在实验的时候下断点是在 single_open，但是偶尔 kernel 也会自己调用，所

以为了防止混淆我加了输出，当 done 已经成功被输出说明此时的内存环境是对的 

 

这里需要查看 msg_msg 的 next 指针，是否从属于 kmalloc-cg-512，如果不是说明

pipe_buffer 没有占位释放的内存，需要将 next 指针设置为 0再重新测试 

 

当确实是 kmalloc-cg-512 时直接下断点到执行 ops->release 的地方就行了 



 

 

执行 si 步入可以看到最终成功调用 fake 的 ops 

 

由于笔者喜欢折腾 dataonly 这种通用提权方式，后续 ROP 链的构造感兴趣的师傅可以

自行研究，这种基操就不操作了 

后续笔者也在尝试能不能走 dataonly 的路子弄出通用 exploit 


