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1. 실습내용 

Docker 환경에서 CVE-2024-36587 취약점을 재현하고, Dockerfile과 docker-compose.yaml 만으로 PoC 환경
을 자동 구축한다. 
PoC를 통해 dnscrypt-proxy의 서비스 설치 과정에서 발생하는 바이너리 플랜팅(Privilege Escalation) 취약점을 
입증한다. 
이 CVE는 https://vulhub.org/ 에 없어서 직접 PoC구성했다. (그래서 매우 간단하다..) 

2. CVE-2024-36587 개요 

CVE ID: CVE-2024-36587 
취약 대상: dnscrypt-proxy (v2.0.0-alpha9 ~ v2.1.5) 
취약점 종류: 로컬 권한 상승 (Local Privilege Escalation) 
취약 원인: 
-service install 플래그를 이용하여 서비스로 등록할 때, 현재 바이너리 파일 경로를 신뢰하고 그대로 등록한다. 
이때 바이너리 파일이 존재하는 디렉토리가 공격자가 수정 가능한 위치면, 악성코드로 바이너리를 교체할 수 있다. 
이후 서비스가 재시작되면, 악성 바이너리가 root 권한으로 실행되어 권한 상승이 가능하다. 

3. 실습환경  

호스트 OS : macOS 
컨테이너 OS : Ubuntu 24.04 
주요 도구 : Docker, docker-compose 
대상 : dnscrypt-proxy(v2.1.0) 
사용언어 : Go 



4. 실습 

-Ubuntu 24.04 베이스 이미지 사용 
-dnscrypt-proxy 2.1.0 취약 버전 다운로드 및 빌드 
-악성 바이너리(/tmp/id) 생성 및 심볼릭 링크(/usr/local/bin/id) 설정 

 

먼저 dnscrypt-poc파일을 만들어줬다.  
(이 파일에서 Dockerfile과 docker-compose.yaml을 만들고 PoC용 스크립트도 작성할거다.) 

그 후 touch명령어로 Dockerfile을 열어준다.  
nano에디터로 Dockerfile을 

이와같이 작성해준다. 

docker-compose.yaml도 같은 방식으로 만들어준다. 
docker-compose.yaml의 내용은 사진과 같다. 



이걸 다 하면 도커 빌드,실행을 해준다. 

 

위 사진을 보면 Docker빌드를 성공한걸 확인할수있다. 
 

docker ps -a 로 컨테이너 목록확인해주고 바로 새 bash를 띄워줬다.  
(start명령으로 켜도 몇초만에 바로 꺼지길래.. 아마도 Dockerfile마지막에 적은 CMD구문때문인거 같다.  난 여길 
수정하지않고 그냥 새 bash를 띄우는 방법으로 했다.) 

명령어에 대한 설명 :  
-it: 대화형 모드 (bash 조작 가능) 
-privileged: 권한 풀로 주기 (PoC 실습이니까 ) 
bash: 실행할 명령어 (bash 셸) 
사진을보면 잘 된걸 확인할 수 있다. 

 



컨테이너 안에서 직접 악성 바이너리(/tmp/id)를 실행해줬다. 
그 후 생성된 poc_was_here파일을 확인해보면  
Pwned_from_Docker을 확인할 수 있다. = 권한 상승 공격이 성공했음. 
 

/tmp/id는 이렇게 생겼다.  

5. 실습결과분석 

dnscrypt-proxy의 서비스 설치 프로세스가 바이너리 경로 검증을 하지 않고 신뢰하는 문제가 있다. 이로 인해 공
격자가 쉽게 바이너리 플랜팅을 수행할 수 있었다. 
이걸 Docker 컨테이너 내에서도 충분히 취약점을 재현할 수 있었다. 
/tmp/id 악성 스크립트가 /tmp/poc_was_here 파일을 root 권한으로 생성한 것을 통해, 임의 코드 실행에 성공했
음을 확인했다. 컨테이너 시작 시 서비스 설치 트리거를 걸어놓을 수 있게 해봤어도 괜찮을거같다. 
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